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УДК 004.056.53 

Разработана компьютерная программа, предназначенная для реализации 
двухфакторной аутентификации пользователя при получении доступа к закры-
той информации в СУБД. В качестве второго фактора аутентификации исполь-
зуется банковская карта стандарта EMV, описывающего инфраструктуру от-
крытых ключей для банковских приложений. 
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банковские карты. 

 
1. Постановка проблемы 

За довольно непродолжительный пе-
риод времени информационная сфера со-
вершила технологический рывок. Возрос-
шая производительность персональной 
техники, возможность сохранять большие 
объемы данных, а также повсеместное 
подключение к высокоскоростной сети 
привели к распространению хранения 
важной информации в интернете. 

Онлайн-приложения уязвимы к краже 
ценной информации, поскольку злоумыш-
ленники используют ошибки в механизме 
аутентификации пользователей для полу-
чения доступа к приватным данным [1]. 

Спектр данных, которые требуют за-
щиты, довольно широк: сведения о со-
трудниках и клиентах, номера банков-
ских карт, информация о здоровье, фи-
нансовые документы, секреты производ-
ства [2]. 

В статье рассматриваются вопросы 
двухфакторной аутентификации пользо-
вателей с использованием смарт-карт 
формата EMV. Данный способ позволяет 
сократить затраты на стойкую аутентифи-
кацию, поскольку часть необходимого 
оборудования уже присутствует у сотруд-
ников организаций. В то же время вне-
дрение двухфакторной аутентификации 
существенно повышает защищенность 
информации. 

 
2. Обзор существующих решений 
Для проверки подлинности личности 

могут использоваться три различных типа 
информации: 

– субъект знает; 
– субъект имеет; 
– часть субъекта. 
Для надежной аутентификации экс-

перты рекомендуют использование более 
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одного типа информации от субъекта. На-
пример, таким сочетанием может быть 
секретная фраза и отпечаток пальца. 

В настоящее время в организациях ши-
роко используются ключи iButton, eToken, 
смарт-карты и различные смс-сервисы. 
При этом стоимость внедрения готовых 
решений может оказаться довольно боль-
шой из-за необходимости разворачивания 
инфраструктуры публичных ключей и за-
купки необходимого оборудования. 

 
3. Стандарт банковских карт  

с чипом EMV 
EMV – Europay, MasterCard, Visa – ме-

ждународный стандарт для обеспечения 
инфраструктуры банковских карт с чипом 
[3, 4]. Стандарт определяет физическое, 
электронное и информационное взаимо-
действие между банковской картой и тер-
миналом доступа. Существуют также 
стандарты для бесконтактных карт. 

Cтандарт полностью описывает ин-
фраструктуру открытых ключей, приме-
няемых для аутентификации держателя 
карты и проведения платежных транзак-
ций. Инфраструктура гарантирует цело-
стность, уникальность карты и подлин-
ность личности владельца. Приведенные 
выше факторы позволяют использовать 
банковскую карту в качестве средства ау-
тентификации в сторонних системах. 
Преимущества использования карт EMV 
для аутентификации пользователей [5]: 

– каждый пользователь уже имеет та-
кую карту, что снижает затраты на ин-
фраструктуру; 

– открытые стандарты; 
– дешевизна считывателей смарт-карт; 
– готовая инфраструктура публичных 

ключей. 
 
4. Встроенные в EMV алгоритмы  

аутентификации [6] 
SDA (Static Data Authentication) – ал-

горитм аутентификации по статичным 
данным. Он используется для проверки 
того, что данные, записанные на карте, 
действительны и никем не изменялись. 
Основан на вычислении цифровой подпи-

си с помощью асимметричной криптогра-
фии. С помощью закрытого ключа эми-
тент подписывает важные данные на кар-
те, а публичным ключом терминал прове-
ряет эту подпись. Закрытый ключ эмитен-
та сохраняется в секрете. 

DDA (Dynamic Data Authentication) – 
алгоритм аутентификации по динамиче-
ским данным. При выполнении алгоритма 
карта подписывает изменяющиеся сессион-
ные данные с помощью своего закрытого 
ключа. Сессионные данные генерируются 
терминалом и действуют только то время, 
пока карта находится внутри, что позволя-
ет противостоять атакам копирования. 

 
5. Упрощенный алгоритм  

аутентификации 
Алгоритмы SDA и DDA являются на-

дежными, но сложны в реализации, по-
скольку имеют различия для карт разных 
платежных систем. 

Авторы предлагают упрощенный ал-
горитм аутентификации при помощи кар-
ты, в котором последняя используется 
как носитель ключевого материала. Схе-
ма основана на использовании HMAC для 
подписи сессионных данных и использу-
ется совместно с парольной защитой. 

HMAC (Hash-based Message Authenti-
cation Code) – алгоритм генерации хеш-
кода аутентификации сообщений. Алго-
ритм используется для проверки подлин-
ности информации, передаваемой между 
двумя сторонами. 

В качестве закрытого ключа использу-
ется значение криптографической хеш-
функции от всей публичной области па-
мяти карты. Публичная область памяти 
уникальна для каждой карты. 

Перед началом использования в базу 
данных сервера для определенного пользо-
вателя заносится закрытый ключ его карты. 

Каждый сеанс сервер генерирует слу-
чайное число – сессионный ключ. Для 
прохождения аутентификации пользова-
телю необходимо сгенерировать валид-
ную HMAC-подпись для этих данных и 
переслать обратно серверу (рисунок). 

Если подпись, принятая от клиента, 
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совпадает с подписью, сгенерированной 
сервером, то пользователь считается ва-
лидным. 

 
6. Заключение 

Механизм аутентификации был апро-
бирован для СУБД Redis. Двухфакторная 
аутентификация осуществляется в два 
шага. Первый шаг – обычная аутентифи-

кация пользователя с получением сесси-
онного ключа. Второй шаг – клиентское 
ПО зашифровывает его закрытым клю-
чом и отправляет серверу результат. В ка-
честве хранилища закрытого ключа вы-
ступает банковская карта стандарта EMV. 

Технология была успешно применена 
и доказала свою жизнеспособность. 
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